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1.ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ  

1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью основной обра-

зовательной программы по специальности среднего профессионального образо-

вания 09.02.07 Информационные системы и программирование в соответствии 

с ФГОС СПО 09.02.07 Информационные системы и программирование, утвер-

ждённым приказом Министерства образования и науки Российской Федерации 

09 декабря 2016 № 1547. 

1.2. Место учебной дисциплины в структуре основной профессиональ-

ной образовательной программы 

Учебная дисциплина ОП.10 Численные методы принадлежит к общепрофес-

сиональному циклу (ОП). 

Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины 

В результате освоения дисциплины обучающийся должен уметь:  

• организовывать и конфигурировать компьютерные сети; 

• строить и анализировать модели компьютерных сетей; 

• эффективно использовать аппаратные и программные компоненты ком-

пьютерных сетей при решении различных задач; 

• выполнять схемы и чертежи по специальности с использованием при-

кладных программных средств; 

• работать с протоколами разных уровней (на примере конкретного стека 

протоколов: TCP/IP, IPX/SPX); 

• устанавливать и настраивать параметры протоколов; 

• обнаруживать и устранять ошибки при передаче данных. 

 

В результате освоения дисциплины обучающийся должен знать: 

• основные понятия компьютерных сетей; 



• типы, топологии, методы доступа к среде передачи; 

• аппаратные компоненты компьютерных сетей; 

• принципы пакетной передачи данных; 

• понятие сетевой модели; 

• сетевую модель OSfe другие сетевые модели; 

• протоколы; 

• основные понятия, принципы взаимодействия, различия и особенности 

распространенных протоколов, установка протоколов в операционных 

системах;  

• адресацию в сетях, организацию межсетевого воздействия. 

 

Дополнительные знания и умения 

В результате освоения дисциплины для расширения и углубления знаний: 

в соответствии с профессиональным стандартом 06.015 Специалист по информаци-

онным системам обучающийся должен знать: 

• коммуникационное оборудование; 

• сетевые протоколы. 

 

Изучение дисциплины способствует формированию следующих профессио-

нальных, общих компетенций и личностных результатов. 

 

Содержание общих компетенций и личностных качеств                             Таблица 1 

Код компе-

тенции 

Содержание 

ОК 01  
 

Выбирать способы решения задач профессиональной деятельно-

сти применительно к различным контекстам  

ОК 02  
 

Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 04 
 

Эффективно взаимодействовать и работать в коллективе и коман-



де  

ЛР 24 Осуществлять поиск, анализ и интерпретацию информации, необ-

ходимой для выполнения задач профессиональной деятельности 

ЛР 26 Использовать информационные технологии в профессиональной 

деятельности 

 

Профессиональные компетенции 

4.1 Осуществлять инсталляцию, настройку и обслуживание программного 

обеспечения компьютерных систем. 

Практический опыт:  

Выполнять инсталляцию, настройку и обслуживание программного обеспечения 

компьютерных систем. 

Настройка отдельных компонентов программного обеспечения компьютерных 

систем. 

Умения: 

Подбирать и настраивать конфигурацию программного обеспечения компьютер-

ных систем. Проводить инсталляцию программного обеспечения компьютерных 

систем. 

Производить настройку отдельных компонент программного обеспечения ком-

пьютерных систем. 

Знания: 

Основные методы и средства эффективного анализа функционирования про-

граммного обеспечения. 

Основные виды работ на этапе сопровождения ПО. 

 

ПК 4.4 Обеспечивать защиту программного обеспечения компьютерных систем 

программными  средствами. 

Практический опыт: 

Обеспечивать защиту программного обеспечения компьютерных систем про-

граммными средствами. 

Умения: 



Использовать методы защиты программного обеспечения компьютерных 

систем. 

Анализировать риски и характеристики качества программного обеспечения. 

Выбирать и использовать методы и средства защиты компьютерных систем про-

граммными и аппаратными средствами. 

Знания: 

Основные средства и методы защиты компьютерных систем программными и аппа-

ратными средствами. 

 

1.3 Количество часов на освоение программы дисциплины: 

• максимальный объем – 116 часов; 

• учебная нагрузка обучающегося во взаимодействии с преподавателем – 114 

часов. 

• самостоятельная работа обучающегося – 2 часа. 

 

  



2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1 Объем учебной дисциплины и виды учебной работы 

Объем учебной дисциплины и виды учебной работы                                 Таблица 2 

 

 

 

Вид учебной работы 

 

Объем, ч 

в т. ч. объем обра-

зовательной дея-

тельности в форме 

практической 

подготовки 

Учебная нагрузка обучающегося (всего) 116  

Самостоятельная работа 2  

Учебная нагрузка обучающегося во 

взаимодействии с преподавателем (все-

го) 

114  

в том числе:   

лекции 72  

лабораторные занятия 22 22 

практические занятия 20 20 

контрольные работы   

курсовая работа   

Промежуточная аттестация в форме дифференцированного зачета во 4-м се-

местре 

 

 



 

Тематический план и содержание учебной дисциплины                                                                                         Таблица 3 

Наименование разделов и тем Содержание учебного материала и формы организации 

деятельности обучающихся 

Объем, 

ч 

в том числе в 

форме прак-

тической 

подготовки, ч 

Коды форми-

руемых ком-

петенций и 

личностных 

результатов 
 

 

 

 

 

Раздел 1 Общие сведения о ком-

пьютерной сети 

1.1 Понятие компьютерной сети  

1. Общие понятия (компьютерная сеть, сетевое взаимодей-

ствие, автономная среда, назначение сети, ресурсы сети, 

интерактивная связь, интранет, Интернет) 
2. Классификация компьютерных сетей по степени террито-

риальной распределённости: локальные, глобальные сети, 

сети масштаба города 
3. Классификация сетей по уровню административной под-

держки: одноранговые сети, сети на основе сервера 

4. Классификация сетей по топологии 

  ОК1 

ОК2 

ОК4 

ПК 4.1 

ПК 4.4 

ЛР24 

ЛР26 

Лекции 6  

Практические занятия   

Лабораторные работы   

Контрольные работы   

Самостоятельная работа    

1.2 Методы доступа к среде пере-

дачи данных  

1. Классификация методов доступа 

2. Методы доступа CSMA /CD, CSM/CA 
3. Маркерные методы доступа 
4. Модель TCP/IP 

  

ОК1 

ОК2 

ОК4 

ПК 4.1 

ПК 4.4 

ЛР24 

ЛР26 

Лекции 4  

Практические занятия   

Лабораторные работы   

Контрольные работы   

Самостоятельная работа    

1.3. Сетевые модели 

1. Понятие сетевой модели 
2. Модель OSI 
3. Уровни модели 

4. Взаимодействие уровней 

  
ОК1 

ОК2 

ОК4 



5. Интерфейс 
6. Функции уровней модели OSI 

ПК 4.1 

ПК 4.4 

ЛР24 

ЛР26 

Лекции 8  

Практические занятия 4 4 

Лабораторные работы 2 2 

Контрольные работы   

Самостоятельная работа    

 

 

 

 

Раздел 2 Аппаратные компонен-

ты компьютерных сетей 

2.1 Физические среды передачи 

данных  

1. Типы кабелей и их характеристики 
2. Сравнения кабелей 

3. Типы сетей, линий и каналов связи 
4. Соединители, коннекторы для различных типов кабелей 
5.  Инструменты для монтажа и тестирования кабельных си-

стем 
6. Беспроводные среды передачи данных 

  ОК1 

ОК2 

ОК4 

ПК 4.1 

ПК 4.4 

ЛР24 

ЛР26 
Лекции 8  

Практические занятия   

Лабораторные работы   

Контрольные работы   

Самостоятельная работа    

2.2 Коммуникационное оборудо-

вание сетей 

1. Сетевые адаптеры 
2. Функции и характеристики сетевых адаптеров 
3. Классификация сетевых адаптеров 
4. Драйверы сетевых адаптеров 

5. Установка и конфигурирование сетевого адаптера 
6. Концентраторы, мосты, коммутирующие мосты, маршру-

тизаторы, шлюзы, их назначение, основные функции и па-

раметры 

  

ОК1 

ОК2 

ОК4 

ПК 4.1 

ПК 4.4 

ЛР24 

ЛР26 

Лекции 8  

Практические занятия 4 4 

Лабораторные работы 4 4 

Контрольные работы   

Самостоятельная работа    

 

 

 

1. Понятие сигнала, данных. 
2. Методы кодирования данных при передаче 
3. Модуляция сигналов 

   

 



 

Раздел 3 Передача данных по 

сети 

3.1 Теоретические основы переда-

чи данных 

4. Методы оцифровки. 
5. Понятие коммутации 
6.  Коммутация каналов, пакетов, сообщений 
7. Понятие пакета 

ОК1 

ОК2 

ОК4 

ПК 4.1 

ПК 4.4 

ЛР24 

ЛР26 

Лекции 8  

Практические занятия   

Лабораторные работы   

Контрольные работы   

Самостоятельная работа    

 

 

 

3.2 Протоколы и стеки 

протоколов 

1. Структура стеков OSI, IPX/SPX, NetBios/SMB 
2. Стек протоколов TCP/IP 
3. Его состав и назначение каждого протокола 
4. Распределение протоколов по назначению в модели OSI 

5. Сетевые и транспортные протоколы 
6. Протоколы прикладного уровня FTP, HTTP, Telnet, 

SMTP, POP3. 

   

 

ОК1 

ОК2 

ОК4 

ПК 4.1 

ПК 4.4 

ЛР24 

ЛР26 

Лекции 8  

Практические занятия   

Лабораторные работы   

Контрольные работы   

Самостоятельная работа    

 

 

 

3.3 Типы адресов стека TCP/IP  

1. Типы адресов стека TCP/IP. 
2. Локальные адреса 
3. Сетевые IP-адреса 
4. Доменные имена 

5. Формат и классы IP-адресов 
6. Подсети и маски подсетей 
7. Назначение адресов автономной сети 
8.  Централизованное распределение адресов 
9. Отображение IP-адресов на локальные адреса 

10. Система DNS 

   

 

ОК1 

ОК2 

ОК4 

ПК 4.1 

ПК 4.4 

ЛР24 

ЛР26 

Лекции 14  

Практические занятия 4 4 

Лабораторные работы 10 10 

Контрольные работы   

Самостоятельная работа   



 

 

 

Раздел 4 Сетевые архитектуры 

4.1 Технологии локальных ком-

пьютерных сетей 

1. Технология Ethernet 

2. Технологии Token Ring и FDDI 

3. Технологии беспроводных локальных сетей 

   

ОК1 

ОК2 

ОК4 

ПК 4.1 

ПК 4.4 

ЛР24 

ЛР26 

Лекции 6  

Практические занятия   

Лабораторные работы   

Контрольные работы   

Самостоятельная работа    

4.2 Технологии глобальных сетей 

1. Принципы построения глобальных сетей 

2. Организация межсетевого взаимодействия 
  ОК1 

ОК2 

ОК4 

ПК 4.1 

ПК 4.4 

ЛР24 

ЛР26 

Лекции 2  

Практические занятия 4 4 

Лабораторные работы 4 4 

Контрольные работы   

Самостоятельная работа    

Контрольное занятие Дифференцированный зачет 2 2  

Самостоятельная работа 2  

Итого 116 44  

 

 



 

 

3 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

3.1 Материально-техническое обеспечение 

Для реализации программы дисциплины используется специализирован-

ная лаборатория, в которой имеется оснащение: 

• автоматизированные рабочие места на 12 – 15 обучающихся (про-

цессор не ниже − Core i3, оперативная память объемом не менее 8 Гб);   

• автоматизированное рабочее место преподавателя (процессор не ни-

же Core i3,− оперативная память объемом не менее 8 Гб);   

• проектор и экран; 

• маркерная доска;  

• программное обеспечение общего и профессионального назначения, 

в том числе включающее в себя следующее ПО: Eclipse IDE for Java EE 

Developers, .NET Framework JDK 8, Microsoft SQL Server Express Edition, 

Microsoft Visio Professional, Microsoft Visual Studio, MySQL Installer for 

Windows, NetBeans, SQL Server Management Studio, Microsoft SQL Server Java 

Connector, Android Studio, IntelliJ IDEA. 

 

3.2 Информационное обеспечение реализации программы 

3.2.1 Основные источники 

1. Баринов В.В. Компьютерные сети. Учебник для СПО – М.: Изд.центр 

Академия, 2023; 

2. Дибров М.В. Компьютерные сети. Учебник и практикум для СПО – М.: 

Изд-во Юрайт, 2024; 

3. Максимов Н.В., Попов И.И. Компьютерные сети. Учебное пособие. – М.: 

Изд-во ФОРУМ ИНФРА-М, 2024. 

 



 

 

3.2.2 Дополнительные источники 

1. Белов Е.Б. Введение в информационную безопасность. Учебное пособие 

для вузов – М.: Изд-во Горячая линия-Телеком, 2023; 

2. Мельников В.П., Клейменов С.А., Петраков Ф.Б. Информационная без-

опасность. Учебное пособие для СПО – М.: Изд. центр Академия, 2016; 

3. Новожилов Е.О. Компьютерные сети – М.: Изд. центр Академия, 2013; 

1. Олифер В.Г., Олифер Н.А., Компьютерные сети. Принципы, технологии 

протоколы. – СПб.: Изд-во  Питер, 2014; 

2. Партыка Т.Л., Попов И.И. Информационная безопасность. Учебное посо-

бие для студентов СПО – М.: ФОРУМ : ИНФРА- М, 2017. 

 

3.2.3 Интернет-ресурсы 

1. Электронная библиотека НИТУ «МИСиС» – http://lib.misis.ru/elbib.html; 

2. Университетская библиотека ONLINE – http://biblioclub.ru; 

3. Научная электронная библиотека eLIBRARY.RU – 

http://lib.misis.ru/elib.html; 

4. Портал Сетевой академии Cisco Networking Academy – 

https://www.netacad.com/ru; 

5. Cisco Networking Academy – https://www.netacad.com/; 

6. Все о компьютерных сетях – 

http://www.sdcompany.su/sd_base_xp/jurnals/other_network.php. 

 

  

http://lib.misis.ru/elbib.html
http://biblioclub.ru/
http://lib.misis.ru/elib.html
http://www.netacad.com/ru


 

 

4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ 

Профессиональные компетенции 

Результаты обучения Критерии оценки Методы оценки 

ПК 4.1, ПК 4.4 

 

Перечень знаний, осваивае-

мых в рамках дисциплины:  

• основные понятия 

компьютерных сетей; 

• типы, топологии, методы 

доступа к среде передачи; 

• аппаратные компоненты 

компьютерных сетей; 

• принципы пакетной 

передачи данных; 

• понятие сетевой модели; 

• сетевую модель OSfe 

другие сетевые модели; 

• протоколы; 

• основные понятия, прин-

ципы взаимодействия, 

различия и особенности 

распространенных про-

токолов, установка про-

токолов в операционных 

системах;  

• адресацию в сетях, орга-

низацию межсетевого 

воздействия 

 

Перечень умений, осваивае-

мых в рамках дисциплины:  

• организовывать и конфи-

гурировать компьютер-

ные сети; 

• строить и анализировать 

модели компьютерных 

сетей; 

• эффективно использовать 

аппаратные и программ-

ные компоненты компь-

«Отлично» –  

Теоретическое со-

держание курса осво-

ено полностью, без 

пробелов,  умения 

сформированы, все 

предусмотренные 

программой учебные 

задания выполнены, 

качество их выполне-

ния оценено высоко. 

 

«Хорошо» –  

Теоретическое со-

держание курса осво-

ено полностью, без 

пробелов, некоторые 

умения сформирован 

недостаточно, все 

предусмотренные 

программой учебные 

задания выполнены, 

некоторые виды за-

даний выполнены с 

ошибками. 

 

«Удовлетворитель-

но»–теоретическое 

содержание курса 

освоено частично, 

 но пробелы 

не носят существен-

ного характера, необ-

ходимые умения ра-

боты с освоенным 

материалом в основ-

ном сформированы, 

большинство преду-

смотренных про-

Текущий контроль в 

форме:   

• компьютерного  

тестирование на 

знание термино-

логии; 

• фронтального 

опроса; 

• индивидуального 

устного опроса;  

• оценки на 

практических 

занятиях; 

• защиты 

результатов 

практических 

работ. 

 

Итоговый 

контроль:  

дифференцированнй 

зачет 



 

 

ютерных сетей при реше-

нии различных задач; 

• выполнять схемы и чер-

тежи по специальности с 

использованием при-

кладных программных 

средств; 

• работать с протоколами 

разных уровней (на при-

мере конкретного стека 

протоколов: TCP/IP, 

IPX/SPX); 

• устанавливать и настраи-

вать параметры протоко-

лов; 

• обнаруживать и 

устранять ошибки при пе-

редаче данных 

граммой обучения 

учебных заданий вы-

полнено, некоторые 

из выполненных за-

даний содержат 

ошибки. 

 

«Неудовлетворитель-

но» –  

теоретическое 

содержание курса не 

освоено, необходимые 

умения не 

сформированы, 

выполненные учебные 

задания содержат гру-

бые ошибки. 

 

Общие компетенции 

 

Код 

компе-

тенции 

Содержание Критерии оценки Методы 

оценки 

ОК 1 Выбирать способы 

решения задач про-

фессиональной дея-

тельности примени-

тельно к различным 

контекстам 

• Обоснованность по-

становки цели, выбора и 

применения методов и спо-

собов решения профессио-

нальных задач. 

• Адекватная оценка и 

самооценка эффективности 

и качества выполнения 

профессиональных задач 

 

 

 

 

 

Эксперт-

ное 

наблюде-

ние за вы-

полнени-

ем работ 
ОК 2 Использовать со-

временные средства 

поиска, анализа и 

интерпретации ин-

формации и инфор-

мационные техно-

логии для выполне-

ния задач профес-

сиональной дея-

тельности 

Использование различных 

источников, включая элек-

тронные ресурсы, медиаре-

сурсы, Интернет-ресурсы, 

периодические издания по 

специальности для решения 

профессиональных задач 

ОК 4 Эффективно взаи- Взаимодействие с обучаю-



 

 

модействовать и 

работать в коллек-

тиве и команде 

щимися, преподавателями и 

мастерами в ходе обучения, 

с руководителями учебной и 

производственной практик 

 

 

Личностные результаты 

 

Личностные 

результаты 

Индикатор Качества личности 

Код Наименова-

ние 

ЛР24 Осуществлять 

поиск, анализ 

и 

интерпрета-

цию информа-

ции, необхо-

димой для вы-

полнения за-

дач професси-

ональной дея-

тельности 

Стремление расши-

рять набор компетен-

ций и  повышать ква-

лификацию для осу-

ществления поиска, 

анализа и интерпрета-

ции информации, не-

обходимой для вы-

полнения задач про-

фессиональной дея-

тельности, осознание 

потребностей непре-

рывного образования 

• стремление к самораз-

витию и самосовершен-

ствованию; 

• самостоятельность в 

принятии решений; 

• сознательное 

отношение к труду; 

• добросовестность; 

• ответственностьза 

результат 

учебнойдеятельности; 

• энтузиазм. 

ЛР26 Использовать 

информацион-

ные техноло-

гии в профес-

сиональной 

деятельности 

Стремление расши-

рять набор компетен-

ций и повышать ква-

лификацию для само-

развития и самореали-

зации в профессио-

нальной и личностной 

сфере, гибко реагиро-

вать на появление но-

вых информационных 

технологий в профес-

сиональной деятель-

ности, готовность к 

их освоению, осозна-

ние потребности в не-

прерывном образова-

нии 

• высокая 

мотивированность; 

• креативность; 

• проектное мышление; 

• ответственность; 

• пунктуальность; 

• целеустремленность; 

• трудолюбие; 

• самокритичность. 

 
 


